Sprache im Datennetz

Handbuch fur mittelstandische Unternehmen

[-ST.net GmbH Tel. 0800-3227700
Eglishalde 14 Fax 07425-32277
78647 Trossingen info@i-st.net RN




Der Beginn einer neuen Epoche
Der Status Quo

Das Telefon, ein seit Jahrzehnten etabliertes und unentbehrliches System, hat mit der
Geschwindigkeit der Entwicklung im Datentransport nicht schrittgehalten. (siehe Abbildung)

Der Grund ist die Entwicklung und effiziente Nutzung von Softwareapplikationen. Innerhalb von
Sekunden kénnen auf Ressourcen zugegriffen werden, E-mails verschickt, Faxe versandt und mit
Partnern aus aller Welt Transaktionen durchgefiihrt werden und vieles mehr. Dieser Weg ist oft
einfacher, schneller und man weiss dazu noch genau, das man z.B. eine Beantwortung der E-mail
Die heute iibliche Infrastuktur seinem  Kollegen  auch
tatsachlich geschickt hat. Das
Telefon ist hier nur noch ein
subjektives Medium.
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Der sanfte Umstieg

Der Ubergang zur IP-Telefonie findet in der Regel gleitend statt. Heutiger Firmen-Standard ist noch
der Betrieb einer konventionellen Telefon-Nebenstellenanlage neben einer rasch wachsenden
Dateninfrastruktur.

Im ersten Schritt beginnen sie mit der Integration von Sprache und Daten

Sie nutzen |hre bereits bestehenden Datenleitungen zu Filialen und Geschaftsstellen indem Sie ihre
Router und Gateways auf IP-Telefonie umristen.

Dadurch kann die Telefonanlage mit einer Verbindung an den Router angeschlossen werden,
Telefonate von der firmeninternen TK-Anlage kénnen nun Uber die Datenleitungen transportiert
werden. Damit sind Gesprache innerhalb des Firmennetzwerkes zu Filialen und angebundene
AulRenstellen kostenlos, ohne dal die Datentibertragung merkbar beeinflusst wird.

Telefonate, die nicht Uber Standleitungen laufen sollen, werden dabei nach wie vor in das PSTN Netz
geschickt. Schon in diesem ersten Schritt erfolgt eine extreme Reduzierung von Telefonkosten, auch
kann meist die Anmietung weiterer Amtsleitungen bei steigendem Gesprachsaufkommen vermieden
werden.

Im nachsten Schritt werden IP-Telefone und Software fiir das Call Management installiert.

Damit entfallt die Notwendigkeit, bei Erweiterungen des Unternehmens das TK-Netz auszubauen und
zu betreiben.

Die IP-Telefonie kann in neu eingerichteten Abteilungen der Zentrale oder Nebengebauden anstelle
einer Ausweitung der Nebenstellenanlage installiert werden. Der Einsatz der IP-Telefonie erspart
damit den Aufbau zweier getrennter Verkabelungen, der Anwender kann nicht unterscheiden, ob sein
Gesprach Uber die konventionelle Telefonie oder IP-Verbindung lauft.

Im letzten Schritt dominieren IP-Telefone als Endgerate

Die Trennung von proprietaren Systemen wird vollzogen. Call-Server-Applikationen regeln den
gesamten Netzverkehr und innovative Drittanbieter entwicklen kostenglinstige Lésungen fiir Unified
Messaging.

Die Kommunikation zwischen der Netzwerk-Infrastruktur, dem Call-Management und den aufgesetzen
Applikationen fir Accounting, Billing und Unified Messaging erfolgt Uber fest definierte Standards wie
H.323 und TAPI (Telefony Application Programming Interface). Innovative Hersteller werden auf diese
offenen Standards kostenglinstige Applikationen entwickeln, die auch untereinander kompatibel sind.
Hierzu stehen die heute standardisierten Schnittstellen wie TAPI, JTAPI und SMBI zur Verfligung.

Fir Unternehmen werden sich durch die Verschmelzung von Daten- und Sprachanwendungen neue
Geschéaftsmodelle entwickeln, wie Web-Based-Call Center und eine Vielzahl zusétzlicher
Serviceleistungen fir Kunden.

Die Mailbox des PC’s wird die in Abwesenheit vom Arbeitsplatz eigegangenen Telefonate aufgelistet
anzeigen und/oder automatisch weiterleiten, die aufgezeichneten Nachrichten kdnnen wie andere
Datenpakete behandelt werden, als Attachment weiter verschickt, oder anstelle von Gesprachsnotizen
am Server abgelegt werden.

Das laufende Schreiben von Gesprachsnotizen wird schon bald der Vergangenheit angehdren, da
jedes Telefonat als Datenpaket speicherbar ist.

Wichtig wird dabei sein, diese Schritte anhand eines mit Bedacht erstellten Konzeptes in die
bestehenden Betriebsablaufe einzubinden um den Mitarbeitern einen sanften Umstieg in diese
Technologien zu ermdglichen.
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Die Struktur der Technologien
Telefonie

Der urspringliche, analoge Standard der Telefonie wird derzeit durch die digitalisierte
Sprachiibertragung (in Europa: ISDN) ersetzt, womit auch bei der Sprachiibertragung nur mehr eine
Serie von ,0 und ,1* transportiert wird.

Typisch flr die traditionelle Telefonie ist, dal’ von den Herstellern proprietare Systeme entwickelt
wurden, die untereinander nicht kompatibel sind. D.h., dass z.B. ein ISDN-Telefon einer Telefonanlage
.PBX-X* nicht an eine ,PBX-Y*“ von einem anderen Hersteller angeschlossen werden kann. Oft ist die
Software der TK-Anlage fiir Accounting, Billing Management und Uberwachung proprietér. Sie kénnen
nich bei einem zu hohen Preis auf eine andere Software fur die TK-Anlage ausweichen. Das Resultat
ist Unflexibilitdt und ein erhdhter Preis fir den Kunden.

Dateniibertragung

Auch in der Datenlbertragung existieren vereinzelt noch proprietare Systeme, doch werden
mittlerweile 70% des weltweiten Datentransfers Uber IP (Internet Protocol) abgewickelt. Seit der
Erfindung des ersten Routers kénnen damit verschiedene Plattformen (DOS, Windows, Unix,
MAC/QOS, Linux, etc.) problemlos miteinander kommunizieren.

Das auf Basis dieser Technologie entstandene Internet ist innerhalb nur weniger Jahre zum Ruickgrat
des internationalen Datenaustausches geworden. Bereits in diesem Jahr wird die Anzahl der
weltweiten Datenleitungen jene der Telefonleitungen Ubertreffen -——und das aufsetzend auf den
Standard ,IP*.

Die Transportmedien

Der Transport von Sprache und Daten findet innerhalb der weltweit vorhandenen Kabelnetze, aber
auch vermehrt durch Mobilfunkibertragung statt, wobei die Kapazitat der vorhandenen Leitungen von
der Anwendung unterschiedlicher Technologien abhangig ist.

Die tatsichliche Ubertragungskapazitat einer Leitung wird in ,bits per second* (bps) angegeben.
Bereits in den 50er Jahren wurde ein Standard vereinbart, der 8000 Sprachsignale pro Sekunde
jeweils mit acht Bit kodiert. Diese 64 Kbps bilden bis heute die grundlegende Blockgrofie weltweiter
digitaler Kommunikationseinrichtungen.

Die Ubertragung von Sprache und Daten stellt unterschiedliche Anforderungen an ein Netzwerk. Die
beiden Welten bewegen sich aber aufeinander zu.

Der Mechanismus, der Sprache in Bits und wieder =zurick uUbersetzt, determiniert die
Leistungsfahigkeit der Sprachibertragung in IP-Netzen. Codec, nach den Begriffen ,Coder/Decoder”,
hieR das erste Gerat, das zur Transformation der Sprache fiir deren elektronischer Ubertragung
eingesetzt wurde.

Nach dem zweiten Weltkrieg stellte sich diese Technologie als Notwendigkeit fiir die effektive Nutzung
von Langstreckenleitungen heraus. Ein globaler Standard wurde vereinbart, der 8000 Sprachsignale
pro Sekunde jeweils mit acht Bit kodiert. Diese Parameter, bezeichnet als G.711 Standard,
gewahrleisten, was heute als ,Telefonqualitat” bezeichnet wird. Kompressionsmechanismen werden
hier zwar nicht definiert, der resultierende Datenstrom von 64 Kbps bildet jedoch bis heute die
grundlegende BlockgréRe weltweiter digitaler Kommunikationseinrichtungen.
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Nutzung von Bandbreite

Eine effizientere Nutzung von Bandbreite kam mit der CELP-Technologie (Codebook Excited Linear
Predictive Coding) auf. Grundlage bildet hier ein mathematisches Modell des menschlichen
Sprachsystems. Ein Transmitter analysiert den Sprachstrom, indem er ihn mit dem mathematischen
Modell vergleicht. Fir jede Komponente der Sprache erzeugt er einen Code entsprechend dem
Bestandteil des Modells, zusammen mit einem Fehlercode. Der gibt an, wie der aktuelle Sprachfluf3
sich von dem Modell unterscheidet. Ein Receiver empfangt Code und Fehlercode, kombiniert diese
mit dem mathematischen Modell und generiert hieraus wieder den Sprachflul3. Ein guter Celp-Codec
erzeugt Sprachqualitdt, die von einer 64-Kbps-PCM-Ubertragung nicht zu unterscheiden ist,
verwendet jedoch nur 8 Kbps. Das in GSM Mobiltelefonen eingesetzte Celp-Verfahren erreicht eine
Datenrate von 9,8 Kbps.

Zusatzlich werden per Voice Activity Detection die bei der Sprachubertragung nicht genutzten
Kapazitaten (Sprechpausen etc.) fir die Ubermittlung nicht priorisierter Daten verwendet.

Neue Anforderungen

Integriert sind eine Reihe weiterer Details, die Voice over IP in der Anwendung einfacher und
effizienter machen. Die Telefon-Kommunikation erfolgt im Halb-Duplex-Betrieb. Wahrend eine Seite
spricht, hort die andere zu und umgekehrt. Dall beide Seiten gleichzeitig reden ist eher selten.
Dennoch unterstiitzt da traditionelle Telefon den Voll-Duplex-Betrieb, tbertragt als standig Audiodaten
in beide Richtungen. Indem man ,Ruhe” auf einer Seite durch einen Standard-Wert kodiert, 1aft sich
die bendtigte Bandbreite der Telefonverbindung erheblich senken. Dafliir mu das System in der Lage
sein, auf neue Gerausche, die ein Abweichen vom Ruhezustand darstellen, sofort zu reagieren.

Silence Surpression kann die Kapazitat einer Datenleitung fiir Sprachibertragung verdoppeln, ohne
allerdings die Anzahl der parallel Ubertragbaren Gesprache zu erhéhen. Dies liegt daran, dafl man
den Fall unterstitzen mul3, dald beide Teilnehmer gleichzeitig sprechen. Auch wenn dieser selten
auftritt, mull dennoch die notwendige Bandbreite zur Verfigung stehen. In der Praxis kann man von
der dadurch gewonnenen Bandbreite dennoch profitieren, indem diese zur Ubertragung nicht
zeitkritischer Daten wie Fax oder E-mail genutzt wird.

Parallel entwickeln die Hersteller Technologien, um den architektonischen Nachteilen des IP-Netzes
entgegenzuwirken. Das grofdte Problem ist die fehlende Verbindungsgarantie. Im IP-Netz kann ein
Paket Uber beliebige Wege geroutet werden. Dies bedeutet jedoch, daf3 nicht vorhersehbar ist, wie
lange ein Paket fiir die Ubertragung von A nach B bendtigt, selbst wenn zuvor ein Paket mit den
selben Ursprungs- und Zielkoordinaten das Netz durchlaufen hat.

Dienstgiite

Das 10S™ (Internetworking Operation System) Betriebssystem von Cisco Systems, mittlerweile
praktisch Standard der weltweiten IP-Ubertragungen, erméglicht die Einteilung der Datenpakete per
Class of Service (CoS) in hierarchische Prioritatsklassen (Gold, Silber, Bronze, etc.). Das Quality of
Service (QoS) steuert dann die Reihenfolge der Datenlbertragungen anhand dieser Prioritaten,
sodaRR die fiir die Ubertragung von Sprache erforderliche Bandbreite bei Bedarf auch tatséchlich zur
Verfligung steht.
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Strukturen der Technologien

Shared Ethernet

Alle Netzwerkkomponenten sind mit einer 10BaseT Verkabelung (Twisted Pair) mit einem Port des
Hubs verbunden, alle Datenpakete sind an jedem Port verfiigbar.

10/100 Switch 10/100 Switch
Multimedia Server

10 MB Strecken
100 MB Strecken

Switched Ethernet

Switching niitzt die vorhandene Bandbreite je nach Bedarf flexibel aus, im 10BaseT Ethernet kdnnen
auch 100 Mbps Strecken eingerichtet werden.

Hochbelastete Strecken (zu Servern, Druckern oder Power-Usern) erhalten 100 Mbps Segmente,
zusatzlich kdnnen Prioritaten fir den Datentransport individuell festgelegt werden.

Die Art des Datenpakets wird automatisch analysiert und nur dem dedizierten Empfanger tGbermittelt,
das gesamte restliche Netz bleibt vollig unbelastet.

Ein switched Ethernet ist Voraussetzung fiir die Nutzung der Voice-over-IP Technologie, die
benotigte Dienstgiite des ,,Quality of Service*“ (QoS) kann sonst nicht garantiert werden.

Durch den Einsatz eines voice-
fahigen Routers wird die
Anbindung der TK-Anlage und
damit die Sprachubertragung
Uber vorhandene Stand-
leitungen ermdglicht.

Service-Provider

-
-
ol St
]
-
-
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Filiale I

5 In ginem Extranet werden Entfernungen beim Datenaus

tausch durch Nutzung des Internets kostengiinstig i
wunden. Auch wihrend des Datentransports im
Server sind die Firmendaten vor fremdem Zugriff geschiitzt.

[-ST.net GmbH Tel. 0800-3227700
Eglishalde 14 Fax 07425-32277
78647 Trossingen info@i-st.net RN




Token Ring

Eine von IBM entwickelte LAN Technologie, wobei die einzelnen Stationen ringférmig angeordnet
sind. Die Sendeberechtigung wird durch einen im Ring laufenden Token gesteuert der jeweils eine
Datensendung transportiert, welche vom Empfanger kopiert und anschliessend vom Absender
geldscht wird. Dann steht der Token wieder fir einen neuen Datentransport zur Verfigung.

Far Sprachtransport nicht geeignet.

Frame Relay

Eine der ersten verbindungsorientieten WAN Technologien, in welcher die Router Uber logische
Verbindungen (DLCI's) verbunden werden. Frame Relay kann Uber ISDN oder Standleitungen
eingesetzt werden. Wird zunehmend von IP-Technologie abgeldst.

ATM

(Asynchronous  Transfer Mode). Eine verbindungsorientiete WAN  Technologie  fur
Hochgeschwindigkeitsnetze. Die Daten werden dabei in Zellen mit fixer Ladnge im Netzwerk
transportiert.
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Sprachiibertragung im Datennetz

Das IP Protokoll wird zum Standard der weltweiten Kommunikation in Datennetzen. Im Jahr 2001 soll,
vor allem getrieben durch die Internet/Intranet-Technik, IP bereit in rund 80 Prozent aller Installationen
die Grundlage der Informationsiibertragung bilden.

Um jedoch Daten und Sprache gleichzeitig tber ein Medium zu Ubertragen, missen die Netzwerke
erweiterte Voraussetzungen erfillen. Er reicht nicht alleine aus, die Bandbreite drastisch zu erhdhen,
um Daten und Sprache gleichzeitig zu transportieren.

Um ein Multiservice-Netz (ein Netzwerk fir die gleichzeitige Ubertragung von Video, Daten und
Sprache) aufzubauen, missen Anwender ihre bestehende Netzinfrastruktur anpassen. Denn Sprach-
und Datenpakete verhalten sich im Netz recht unterschiedlich. Applikationen auf einem PC benutzen
fur die Ubertragung oft die gesamte Bandbreite des Netzes. So kann es bei hohem Datenverkehr zu
einer kompletten Auslastung der Bandbreite kommen. Das Telefonat in IP-Paketen bendtigt dagegen
im Durchschnitt nur 17% einer 64 Kbps Leitung, ist dafiir im Gegensatz zu den meisten Daten sehr
empfindlich auf Verzdgerungen und Verzégerungsvariationen (Jitter).

Datenstrome identifizieren und priorisieren

Video-Datenstréme stellen noch héhere Anforderungen an Bandbreite und Verzdgerung. Multiservice-
Netze mlssen deshalb die verschiedenen Datenstrome identifizieren und mit einer entsprechenden
Dienstgute (Quality of Service - QoS) ausstatten. So sollte bei kinftigen Netzplanungen darauf
geachtet werden, daR die aktiven Netzkomponenten genigend Bandbreite und
Priorisierungsmechanismen unterstiitzen und dal} Priorisierungsfunktionen und —protokolle in ihnen
implementiert werden kdnnen.

Kommunizieren Unternehmen mit Filialen und Partnern Gber Daten-Standleitungen, so bieten zum
Beispiel Komponenten von Cisco die Mdglichkeit, die Telefonanlage mit einem Access Server oder
einem Router anzubinden.

Telefonate zu den Standorten, die liber eine Standleitung angeschlossen sind, werden dann
uber die Datenleitungen geroutet, wiahrend alle anderen Telefonate weiterhin iiber das
offentliche Netz laufen.

Ein  Komprimierungsverfahren sorgt fir einen  wirtschaftlichen  Mittelweg zwischen
Bandbreitenanspruch und Sprachqualitat. Verschiedene Kompressionsverfahren stellen verschiedene
Qualitatsstufen flr die Sprachgute bereit. Als Indikator und Vergleichsmdglichkeit hat sich der Mean
Opinion Score (MOS) bewahrt. MOS basiert auf wissenschaftlich fundierten Hortests und wird auch
von der ITU eingesetzt. Als MOS-Bewertungsmalistab dienen beispielsweise Knackgerausche und
Echosignale, deren Intensitat auf einer Skala von 1 (schlecht) bis 5 (exzellent) bewertet wird.

Mickey-Mouse-Effekt vermeiden

Bei Sprache Uber IP flihren Schwankungen innerhalb der Ubertragungszeit von Datenpaketen dazu,
daR die vom Empfanger wahrgenommene Sprechgeschwindigkeit steigt oder sinkt, dal} sich damit die
Sprachwiedergabe verzerrt und ins Lacherliche gezogen wird.

Um dies zu vermeiden, ermittelt IP-Telefonie Zeitverzégerungen des Netzes und puffert die
Daten beim Empfanger, um sie dann mit der authentischen Sprachgeschwindigkeit des
Senders auszugeben.
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Dies wird durch das Cisco RTP (Real Time Protocol) von I0S™ erméglicht.

Alle Datenpakete erhalten eine Zeitmarke, damit sie genau zum richtigen Zeitpunkt aufgerufen werden
kénnen. Dieses Verfahren flhrt zu einer geringen Gesamtverzogerung, die sich auf Sprachqualitat
und Kommunikationsverhalten jedoch nicht negativ auswirkt.

Daruber hinaus hat sich auch die IETF mit MalRnahmen beschaftigt, um Schwankungen der
Ubertragungsbandbreite und Zeitverzégerungen in den Griff zu bekommen und zwei Modelle fiir
integrierte Services glntserv) und differenzierte Services (Diffserv) entwickelt. Das Diffserv Modell wird
dabei von allen 10S™ Access Produkten und Layer 3 Switches unterstiitzt und ist leistungsfahiger als
das Intserv Modell.

Optimierung der gesamten Kummunikationskette

Auch bei QoS gilt, dafl die gesamte Kette nur so stark ist, wie das schwachste Glied. Die gesamte
Kommunikationskette ist deswegen vom Endanwender-PC (Network-Edge) bis zum Backbone zu
betrachten und zu optimieren. Es macht keinen Sinn, nur den WAN-Bereich gut auszustatten, wenn
das LAN nicht genltigend Ressourcen zur Verfigung stellen kann.

QoS sollte daher auch im LAN und im Backbone, je nach Auslastung und Datenverkehr, geboten
werden. Diese sorgen daflr, dall Pakete mit hoher Prioritat bei Uberlastung des Netzes bevorzugt
unter Einhaltung der vorher festgelegten Zeitanforderungen transportiert werden.

Im Backbone kann QoS Uber die Integration von Layer 2 Switches mit Layer 2 Priorisierung erfolgen
(fur mittelstandische Unternehmen: Catalyst 2900 XL und Catalyst 3500 XL). In LAN Segmenten
kénnen Layer 2 Switches mit Funktionen wie IGMP Snooping und GCMP eingesetzt werden. Durch
diese Funktionen des Layer 2 Switches wird vermieden, dass Daten einer Broadcast Transmission
(z.B. einer Videokonferenz) an alle PCs eines Netzwerkes tatsachlich ankommen.

Es erhalten dann nur jene PCs die Video-Daten, die auch wirklich an der Sitzung teilnehmen wollen.
Diese automatische Reduzierung des Datentransports erhéht die Leistungsfahigkeit eines
Firmennetzes. Weiterhin wird durch dieses Design eine spatere Integration von ,LAN Telephony®
ermdglicht.
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